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POUR UN NUMERIQUE
INCLUSIF ET
RESPONSABLE

Toutes les années comptent et chacune apporte son lot
de nouveaux projets, de découvertes et — parfois — de
déconvenues. Mais il s’avere que 2020-2021 est une
année a marquer d’une pierre blanche pour la Direction
des systémes d’information et de communication (DSIC).

Un nouveau Plan directeur de la transformation
numeérique pour 2021-2025 validé par le Conseil
administratif ; une transition numérique au caractere
incontournable en raison de la pandémie de Covid-19
qui nous a renvoyé-e-s chez nous, derriére nos
ordinateurs et tablettes ; un changement de départe-
ment puisque la DSIC a rejoint celui de la culture et
de la transition numérique, que je préside : 'année a
été un peu folle pour cette direction et ses collabora-
teurs et collaboratrices qui délivrent des prestations
a l'ensemble de 'administration aussi bien qu’a leurs
concitoyennes et concitoyens. La DSIC a fourni un
remarquable travail et je l’en remercie.

Aujourd’hui, la transition numérique est vécue au quoti-
dien par tous et toutes. C’est une réalité, mais une réalité
qui doit nous interpeller, nous faire réfléchir afin de ne
pas perdre de vue que nous voulons un numérique éco-
logiquement responsable et respectueux de nos droits.

La DSIC, grace aux compétences et aux savoirs de tous
ceux et toutes celles quiy travaillent, est la garante de
cette transition. Ses projets et ses actions, vous les trou-
verez synthétisés dans le présent rapport.

Je vous souhaite une bonne lecture !

Sami Kanaan

Conseiller administratif en charge
du Département de la culture

et de la transition numérique
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ACCELERATION
NUMERIQUE

La crise sanitaire liée au Covid-19 a entrainé une accé-
lération de la transformation numérique partout dans le
monde. Ainsi I'année qui vient de s’écouler a été mar-
quée par la mise en place forcée du télétravail pour une
part importante du monde professionnel genevois, y
compris au sein de 'administration municipale.

Poury répondre, la DSIC a agi sans relache pour fournir
du matériel adapté, mettre en place de nouveaux outils
collaboratifs ou développer des services en ligne desti-
nés a la population. Je remercie tous les collaborateurs
et toutes les collaboratrices de la DSIC pour leur engage-
ment sans faille durant cette période compliquée.

Le site internet de la Ville de Genéve, dont la nouvelle
version a été lancée en mars 2020, est aujourd’hui régu-
lierement mis a jour avec des démarches et prestations
numériques supplémentaires, accessibles au plus grand
nombre, tandis que les collections de plusieurs musées
et les archives de 'administration peuvent étre admirées
en ligne avec une interactivité améliorée.

L'administration municipale va elle aussi bénéficier de
certaines orientations majeures prises ces derniers mois,
qu’il s’agisse du renouvellement du logiciel de gestion
intégrée (ERP), de la dématérialisation des factures ou
de la création de nouveaux outils de suivi des demandes.

Il faut souligner que ces changements s’inscrivent dans
un mouvement de fond. En témoigne l'adoption récente
du Plan directeur de la transformation numérique pour
2021-2025 par le Conseil administratif. Cet outil de
pilotage est organisé en quatre portefeuilles de projets
concus en fonction des bénéficiaires. Il intégre aussi au
ceceur de sa stratégie les enjeux sociétaux actuels, no-
tamment en matiere de climat et de durabilité.

Tom Royston
Directeur de la DSIC




LA DSIC EN
CHIFFRES
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LES PORTEFEUILLES
EN CHIFFRES

Répartition par portefeuille du consommé
des crédits d’investissement

Total en MCHF

7,92

Traitement des demandes par portefeuille

Nouvelles demandes Nouvelles demandes
49 (100 %) 66 (100 %)

Nouvelles demandes
67 (100 %)

Nouvelles demandes
7 (100 %)




Taille des projets par portefeuille

La DSIC catégorise la taille des projets de XS a XXL en fonction du coiit (CHF) et de la charge en jours/personne

XS |13 (25,0 %) \
S110 (19,2 %)
M |10 (19,2 %)
L|6(11,5%)

XL14(7,7%)
XXL |4 (7,7 %)
\
o
|

A définir | 5 (9,6 %)

Nombre de projets 5 2

XS|1(14,3%) g

S12(28,6%) \

M| 2 (28,6 %)

XL|2 (28,6 %) \
Nombre de projets 7 ‘

Statut des projets

En cours | 15 (28,8%) ||

En attente | 3 (5,8%) l

Terminé | 34 (65,4%) ]
Totat |52 100%) |

Encours |1 (14,3%) [}
Terminé | 6 85,79) [ [
Total |7 (100%) |

Xs|77,6%) N
S |28 (30,4 %)
M| 21 (22,8 %)
L|14 (15,2 %)
XL |12 (13,0 %)

XXL | 5 (5,4 %)
A définir | 5 (5,4 %)

Nombre de projets 9 2 -

wod

XS |5 (10,6 %) I

S |13 (27,7 %)

M |10 (21,3 %) \
L|6(12,8%)
XL | 4 (8,5 %)

XXL | 6 (12,8 %)
A définir | 3 (6,4 %)

Nombre de projets 4 7 -

Ssod

En cours | 43 (46,7%) | KGR

En attente | 3 (3,3%) I

Terminé | 45 (48,9%) I

Arrété |1 (1,1%) |

Total |92 (100%) |

En cours | 22 (46,8%) || TGN

En attente | 2 (4,3%) I

Terminé | 22 (46,8%) _

Arrété | 1 (2,1%) |

Total| 1 100%) |
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Le portefeuille «e-Genéve » développe des projets numériques
pour mieux répondre aux attentes des habitantes et habitants
ainsi que du public de passage a Geneéve. Cela concerne par
exemple la mise au point de nouvelles méthodes de communica-
tion digitale et la mise en place de prestations en ligne inédites.
Le portefeuille integre par ailleurs une dimension de recherche
de solutions innovantes, qu’il s’agisse de participation citoyenne
ou de valorisation de données.

Qu’est-ce qui distingue le porte-
feuille «e-Genéve »?

Plusieurs des objectifs straté-
giques que nous développons com-
portent une dimension prospective.
Je pense notamment a 'ambition de
la Ville de Geneve de favoriser la par-
ticipation citoyenne via le numérique.
Cela implique une réflexion straté-
gique, par exemple sur le choix des
outils les mieux adaptés a cet effet,
mais aussi de se rapprocher d’autres
acteurs comme le Canton pour déve-
lopper des synergies ou batir sur des
systemes existants, tels que le projet
d’identité numérique. Cette approche
est aussi valable concernant notre
volonté de développer le principe des
«données ouvertes », notamment en
matiére de géomatique ou d’utilisa-
tion des données issues de capteurs
intelligents pour une meilleure
gestion de la consommation d’eau ou
d’électricité.

Un fait marquant durant cette
année?

C’est sans doute 'adoption du
nouveau Plan directeur. Il va per-
mettre a la DSIC de s’orienter da-
vantage sur la réalisation d’objectifs
stratégiques axés sur les besoins de la
population et de 'administration. Cela
implique notamment une simplifica-
tion et une meilleure structuration
de nos architectures informatiques,
de maniére a aller vers des solutions
transverses qui profitent a un maxi-
mum de services.

Des enseignements a tirer pour les
années a venir?

Jai pu observer l'intérét de
développer des projets sur un temps
plus court et de maniére plus agile.
Cette approche permet de répondre
au mieux aux besoins tout en favori-
sant 'implication des métiers. C’est
Uautre point a souligner: a 'avenir,
les métiers de la Ville de Genéve vont
pouvoir choisir les futurs projets et
orientations, via les comités d’arbi-
trage.



E-GENEVE

geneve.ch, la vitrine
numeérique de la Ville

Le site geneve.ch répond a des besoins mul- E

tiples (informations pratiques, démarches
administratives, découverte de la ville) et
doit s’adapter a tous les usages, y compris
aux besoins spécifiques des personnes

en situation de handicap et, bien s(r, non
francophones. Mis en ligne en mars 2020,
il recense toutes les prestations des cing
départements et du Secrétariat général de

visites quotidiennes

pages accessibles

la Ville de Geneéve. On y retrouve aussi bien
des conseils pour circuler a vélo en ville
gu’un systeme d’agenda ouvert pour pro-

mouvoir plus efficacement les événements Plateforme éVOlutiVG

qui se déroulent a Genéve. , .
pour les donnees spatiales

Le site donne accés a de nombreuses dé- et géographiques

marches et prestations en ligne facilitées. La
refonte de la plateforme, dont la précédente
version datait de 2010, a nécessité U'appui
d’une cinquantaine de personnes de la DSIC
tout au long de la réalisation du projet. Et
comme le site peut évoluer en continu et
s’adapter aux nouvelles technologies, une
refonte globale ne sera plus nécessaire a
l’avenir, ce qui représente un gain d’effi-
cience important.

La demande en matiére de gestion, de
partage et de diffusion de géodonnées
augmente d’année en année. Pour y ré-
pondre, la DSIC a effectué une refonte

de sa plateforme dans le cadre du projet

de Systeme d’information du territoire de

la ville (SITV). Cette solution destinée en
premier lieu au personnel géomaticien a été
congue en prenant en compte les derniéres
évolutions et possibilités techniques; basée
sur une plateforme web, elle s’utilise aussi
bien via internet que via un réseau interne.
Elle s’adapte aussi a une multitude d’appa-
reils (ordinateurs, tablettes, smartphones)
et s’inscrit pleinement dans le plan de
transformation numérique. A noter que la
nouvelle plateforme SITV permettra aux
futures applications de la Ville de profiter de
nouvelles fonctionnalités et services pour
accéder a l'ensemble des géodonnées.



E-GENEVE

Trésors archivés Valoriser le
en ligne patrimoine vert

Grand public et scientifiques peuvent se
plonger dans de vastes fonds d’archives
genevoises numérisées depuis l'automne
2020. C’est en effet a cette date que la DSIC
a déployé quatre nouveaux sites dédiés
respectivement aux archives de la Ville de
Genéve, du Muséum d’histoire naturelle, du
Musée Voltaire et du Secteur des manuscrits
et des archives privées de la Bibliotheque de
Genéve.

L'enjeu du projet a consisté a adopter une
plateforme unique qui permette a plusieurs
institutions de publier de maniéere indé-
pendante les inventaires de leurs fonds
d’archives. Un travail important a porté sur
U'amélioration de linteractivité des pages
web dédiées a la publication des documents.
Pour y parvenir, les spécialistes de la DSIC
ont collaboré étroitement avec les archivistes
des quatre institutions et I'éditeur du logiciel
Ligeo Archives, référence dans le domaine.
L'expérience acquise sur ce projet va d’ail-
leurs permettre de proposer a d’autres ser-
vices et institutions un déploiement de leurs
fonds d’archives sur le web.

Le Systeme d’information du patrimoine vert
(SIPV) propose un nouveau site internet,
destiné tant aux professionel-le-s qu’au
grand public. Réalisé en collaboration avec
le Canton de Genéve et les Conservatoire

et Jardin botaniques de la Ville de Genéve
(CIBG), la plateforme permet d’explorer la
biodiversité végétale de la région genevoise
a travers quatre modules principaux: flore
sauvage, milieux naturels, arbres isolés et
espaces verts. Les informations présentées
sur le SIPV proviennent directement des
bases de données du CIBG, de quoi garantir
une grande cohérence au site. Le projet per-
met ainsi de répondre a un objectif éducatif
au sens large et de sensibiliser la population
a larichesse du patrimoine végétal.

espéces végétales
recensées

milieux naturels décrits
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Le portefeuille «e-Administration » intégre les projets qui
permettent d’optimiser et de rationaliser le travail des
services de la Ville. Il s’agit notamment de développer des
solutions qui standardisent les processus internes, de
répondre aux besoins spécifiques des différents métiers
et enfin de promouvoir la dématérialisation pour une
meilleure exploitation des données de 'administration.

Qu’est-ce qui a distingué lactivité
du portefeuille «e-Adminstration »
ces derniers mois?

Un des points les plus impor-
tants a concerné la définition de
la feuille de route et des objectifs
stratégiques via le Plan directeur.
C’est un document fondamental car
il donne une structure de travail et
une direction claire concernant nos
projets de dématérialisation et de
standardisation des processus.

Un fait marquant durant cette
période?

Lengagement d’une nouvelle
équipe d’analystes métiers. Leur réle
consiste a faciliter le dialogue entre
les services de la Ville de Geneve et
les équipes de la DSIC. Cela permet
de mieux formuler et prendre en
compte les besoins des métiers. L'ar-
rivée de ces analystes a aussi créé
un effet d’émulation vis-a-vis des
chef-fe-s de projets, avec qui elles et
ils collaborent en bindme.

Des enseignements a tirer pour les
années a venir?

Le programme NovoERP va
entrainer un certain nombre de
contraintes au niveau technique et
du nombre de projets pouvant étre
menés en paralléle. Il faut souligner
que le renouvellement du logiciel de
gestion intégrée constitue une brique
majeure pour faciliter le travail du
personnel et améliorer lefficience de
ladministration. Nous avons aussi
pu constater l'intérét de travailler
en mode «task force», sur un temps
plus court mais avec des équipes
renforcées, pour mener a bien des
projets de maniére tres efficace. C'est
une facon de travailler qui a fait ses
preuves cette année sur le projet du
Service culturel pour le portail des
bourses de recherche 2021 dans le
contexte du Covid-19 pour les pro-
fessionnel-le-s de la culture.



E-ADMINISTRATION

Factures fournisseurs Améliorer le suivi des
dématérialisées demandes

La dématérialisation compte parmi les ob-
jectifs stratégiques inscrits au nouveau Plan
directeur de la transformation numérique

de la Ville de Genéve. Une des premiéres
étapes de ce processus concerne la gestion
des factures de 'administration. La Direction
financiere souhaite simplifier leur traitement
et leur archivage, réduire les colts et les
délais induits par l'utilisation de documents
papier et améliorer l'efficience et le confort
du personnel chargé de ce travail. Poury ré-
pondre, la DSIC a mis en place un flux de tra-
vail numérisé qui permet une saisie semi-au-
tomatisée des données, via une technologie
de reconnaissance de caractéres (OCR), et
une validation électronique des factures par
les différents services. En application depuis
ce printemps, la nouvelle solution a permis
de traiter quelque 5000 factures fournis-
seurs avec succes. Elle a pour le moment été
déployée au sein d’une demi-douzaine de
services pilotes, avant que son usage ne soit
étendu aux autres services de la Ville.

Le programme Gestion Prestations Services
(GPS) a permis d’améliorer la gestion et le
suivi des appels d’offres, des demandes de
bourses et le traitement de conseils. Basée
sur la solution ServiceNow, 'application de
suivi des demandes de projets d’achat a été
déployée en décembre 2020 par la DSIC
auprés des 35 collaborateurs et collabora-
trices de la Centrale municipale d’achat et
d’impression (CMAI). Celle-ci traite chaque
année des centaines de sollicitations, dont
le suivi était jusqu’ici effectué avec diffé-
rents outils développés en interne sur Excel.

La nouvelle application permet de suivre
précisément les différentes étapes d’un pro-
jet, et fonctionne comme un tableau de bord
tant pour les services demandeurs que pour
les équipes de la Ville. Le Programme GPS a
également permis d’épauler ce printemps le
Service culturel (SEC) de la Ville pour mettre
en place un portail en ligne temporaire
destiné aux professionnel-le-s de la culture
affecté-e-s par la crise sanitaire. Prés de
200 bénéficiaires se sont vu allouer des
bourses, dont le traitement a été grande-
ment simplifié grace a ce nouvel outil.

factures sont traitées par
an par 'administration,
dont 5000 via le nouveau
logiciel

™ H

pages sont numérisées
chaque année pour traiter
ces factures




E-ADMINISTRATION

Carnets d’amendes d’ordre (o— ‘
nu mél‘iSéS agentes et agents utilisent

La Ville de Genéve compte environ 200
agentes et agents de police municipale. Le
corps de police municipale bénéficie depuis
le mois de juin 2021 d’une application pour
smartphone qui remplace stylos et carnets
de contraventions pour délivrer les amendes
d’ordre. Le logiciel implémenté par la DSIC
permet en effet U'enregistrement numérique
de tous les renseignements utiles, y compris
la saisie automatisée des plaques d’imma-
triculation.

Ces informations alimentent en temps réel
une base de données centralisée. Des pho-
tos de l'infraction peuvent y étre jointes, de
maniére a faciliter la réponse aux contesta-
tions. Outre le gain de temps et les écono-
mies de papier, le projet bénéficie égale-
ment aux contrevenant-e-s: le paiement de
'amende est simplifié grace a un QR Code
intégré a une fiche préimprimée placée sur
le pare-brise.

I le nouveau systéme

amendes ont été délivrées
via lapplication depuis juin
2021

- téléphones mobiles

\}
R radios polycom
N\

Casernes opérationnelles
jour et nuit

Depuis le 3 février 2020, les trois casernes
du Service d’incendie et de secours (SIS)
sont ouvertes en 24/7. Les casernes 2 et

3, respectivement situées aux Asters et

a Frontenex, ont ainsi été réorganisées

pour pouvoir assister la population de nuit
comme de jour, a l'instar de la caserne prin-
cipale du Vieux-Billard. La DSIC a participé a
cet effort en pilotant parallélement plusieurs
projets pour que tout soit prét a la date pré-
vue. Une évolution du systéme d’aide a l'en-
gagement a été effectuée pour identifier et
mobiliser les effectifs disponibles en temps
réel sur les trois casernes. Le logiciel destiné
a la planification des ressources humaines

a lui aussi été adapté pour répondre a cette
nouvelle donne. L'installation et la livraison
de nombreux équipements techniques, par-
mi lesquels écrans de controle, téléphones
mobiles et radios polycom, ont également
été réalisées par les équipes de la DSIC, a la
grande satisfaction du SIS.
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Le portefeuille « Collaboration numérique » a pour mission de
mener a bien la modernisation de la place de travail et le
déploiement d’équipements informatiques ou de logiciels a
Uinterne de Padministration. Des projets qui visent en premier
lieu a favoriser la coopération, la mobilité, le télétravail. Autant
d’améliorations qui permettent d’accroitre la productivité

et le bien-étre des collaborateurs et collaboratrices.

Quelles ont été les priorités du
portefeuille « Collaboration numé-
rique » ces derniers mois?

La migration vers Windows 10
nous a occupé-e-s une bonne partie
de 'année 2020. Il faut souligner
gu’elle a pu étre menée a bien mal-
gré la complexité engendrée par la
situation particuliere vécue des le
début du déploiement, a 'automne.
Il a fallu organiser des déplacements
sur site, tandis qu’une partie des
utilisatrices et des utilisateurs ont
d@ revenir au bureau pour que l'on
puisse procéder aux mises a niveau
nécessaires. Au final, tout s’est trés
bien passé grace a une forte solida-
rité entre les équipes de la DSIC, les
correspondant-e-s informatiques, les
utilisateurs et utilisatrices de la Ville.

Autre point a relever: nous avons un
peu moins parlé des enjeux clima-
tiques en matiere de numérisation
raisonnable, mais cela ne veut pas
dire que nos projets ont été suspen-
dus. Au contraire, nous avons profité
de cette période pour adhérer a
l'Institut du numérique responsable
(INR) et participé a divers groupes de
travail tels que le Programme d’ac-
tions climat et environnement (PACE)

mené par le Département de la
culture et de la transition numérique
et la Stratégie municipale d’urgence
climatique (SMUC). Cela nous a per-
mis de préparer une variété d’actions,
dont certaines seront déployées trés
prochainement.

Un fait marquant durant cette
année?

Le changement de paradigme
observé avec l'essor du télétravail.
Jusqu’ici, il s’agissait d’une pratique
qui n"avait pas cours au sein de la
Ville de Genéve, alors qu’elle est dé-
sormais amenée a s’inscrire dans le
temps. Cela nous pousse a réfléchir
différemment, que ce soit en matiere
d’aménagement de nos locaux, ou
d’équipements des utilisateurs et
utilisatrices.

Des enseignements a tirer pour les
années a venir?

La lecon a tirer est que 'on n’est
jamais a l'abri d’une situation qui fait
tout basculer et qu’il faut étre prét
a remettre en question ses habitu-
des et ses acquis, quitte a assumer
une certaine prise de risques. Je
remarque aussi qu’on peut sou-
lever des montagnes lorsqu’on se
concentre sur des objectifs communs
et ciblés. Il s’agit parfois d’aller a
essentiel, plutdt que de vouloir créer
une solution plus que parfaite.



COLLABORATION NUMERIQUE

Migration vers .
Windows 10

ordinateurs ont été équi-

C’est 'une des fondations les plus impor-
tantes pour l'évolution de la place de travail
qui a été menée a bien ces derniers mois,
apres un travail préparatoire entrepris il

y a plus de deux ans. Ainsi, plus de 3700
ordinateurs ont vu leur systeme d’exploita-
tion passer a Windows 10, le support de la
précédente version étant arrivé a son terme.

Le défi? Organiser cette opération de la
maniére la plus indolore pour les utilisateurs
et les utilisatrices tout en respectant un
planning établi sur six mois. A noter qu’envi-
ron 1500 ordinateurs obsolétes ont été rem-
placés simultanément pour pouvoir fonc-
tionner sur Windows 10 dans le cadre de

ce projet. Au final, le passage de 'ancienne
version vers la nouvelle s’est déroulé sans
encombre et va permettre le déploiement
prochain de nouveaux outils bureautiques.

E de Genéve
-

pés de Windows 10 en Ville

ordinateurs obsolétes ont
été remplacés

. utilisateurs et utilisatrices
ayant accés a distance
avec Systancia

] utilisateurs et utilisatrices
ayant accés a distance
A avec Laptop/VPN

Rendre possible
le télétravail

Des le mois de mars 2020, les équipes de la
DSIC ont tout mis en ceuvre pour rendre le
télétravail possible pour le personnel muni-
cipal. Comme il s’agissait d’une pratique qui
n’était pas autorisée jusqu’alors, matériels
et infrastructures n’étaient pas adaptés pour
absorber ce besoin inédit apparu en raison
de la crise sanitaire. La DSIC a cependant
pu mettre en place les outils nécessaires en
seulement quelques semaines malgré de
nombreuses contraintes observées durant
cette période, notamment 'approvisionne-
ment en ordinateurs portables.

Les retours des utilisateurs et des utilisa-
trices ont été tres positifs: chacun-e a pu
apprécier les nouvelles possibilités de tra-
vail a distance et de visioconférences.



COLLABORATION NUMERIQUE

Renouvellement de  E—
’'équipement

ordinateurs portables
) ) ) mis a disposition

Les citoyennes et citoyens genevois de la
Ville de Geneve élisent tous les cing ans le
délibératif municipal. A cette occasion, les
80 membres du Conseil municipal se voient
équipés de matériel informatique pour faci-
liter leur travail. Mais impossible d’agender
en période de pandémie une réunion globale

telle que prévue jusqu’alors.

ordinateurs portables
privés configurés

C’est pourquoi la DSIC a organisé en juin
2020 une remise individuelle et sur me-
sure: les élu-e-s ont eu le choix d’étre
équipé-e-s avec du matériel Ville de Genéve
ou de s’équiper personnellement en béné-
ficiant ou non d’une enveloppe financiere.
L'expérience acquise sur ce panachage de
solutions et de sessions devrait par ailleurs
servir a de futurs projets.

smartphones et tablettes
privés configurés

sessions individuelles
d’information
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Le portefeuille « Socle DSIC » a pour mission d’apporter le
support nécessaire pour réaliser les projets menés au sein des
trois autres portefeuilles. Il regroupe les actions qui modernisent
les infrastructures informatiques et de télécommunication et
renforcent la sécurité de U'information. La DSIC pilote également
des projets d’adaptation de son organisation afin d’améliorer

ses propres processus, et ainsi mieux répondre aux enjeux
numeériques et durables de 'administration.

Quels étaient les objectifs du porte-
feuille «Socle » pour cette période?
Au niveau stratégique, cela a
concerné en premier lieu Uorganisa-
tion de la nouvelle gouvernance de
la DSIC qui s’est matérialisée avec
la publication du plan directeur et la
validation de la directive générale des
comités d’arbitrage. Bien sir, 'année
a été marquée par la crise sanitaire,
ce qui nous a poussé-e-s a mettre
laccent sur des activités de soutien
pour la mise en place des outils de
télétravail. Nous avons notamment
élaboré des tableaux de bord pour
garantir la mise a disposition d’ordi-
nateurs portables selon les priorités
dictées par la situation.

Un fait marquant durant cette
année?

Le remplacement sans en-
combre de nos solutions de stoc-
kage. Il s’agit d’un projet invisible
pour les utilisateurs et utilisatrices,
mais qui représente une base fonda-
mentale pour 'ensemble des projets
informatiques. Je dois aussi souli-
gner la capacité d’adaptation des
équipes pour collaborer a distance.

La validation de la politique de
sécurité de l'information au prin-
temps 2020. Cela nous a permis de
poser les bases du nouveau systéme
de gestion de la sécurité, qui va
nous permettre de mieux traiter les
risques présents et futurs.

Des enseignements a tirer pour les
années a venir?

Le travail a distance a entrainé un
changement de culture en matiére de
sécurité de l'information. Nous avons
d@ nous adapter en temps réel, ce
qui a permis de prendre en compte
certaines limites et de mettre en évi-
dence l'importance de disposer d’un
cadre robuste et de processus précis
en matiere de cybersécurité.

L'importance de s’accorder
sur une vision commune avant de
réaliser de nouvelles solutions in-
formatiques, tout en ne restant pas
bloqué sur des habitudes de travail.
Cela permet de trouver la maniére
la plus pertinente pour atteindre
ses objectifs.



SOCLE DSIC

Renforcement de la fiabilite
du 118

La centrale d’alarme du Service d’incendie
et de secours (SIS) traite chaque année
prés de 180 000 appels au numéro 118. Un
service au bénéfice de la population gene-
voise qui nécessite une disponibilité sans
faille des systémes informatiques. A la suite
de plusieurs pannes, la DSIC a été manda-
tée en septembre 2020 pour renforcer la
fiabilité du 118.

Mener a bien la mise a niveau de ce service
tres sensible, qui doit impérativement fonc-
tionner 24h/24, a nécessité une importante
collaboration entre le personnel du SIS et de
la DSIC. Lopération a été bouclée avec brio
au printemps 2021. Le projet bénéficiera par
ailleurs au Groupement intercommunal SIS,
qui entrera en vigueur au 1°¢" janvier 2022.

~N

année par la centrale

' appels sont traités chaque
d’alarme du SIS

séances sur site du

Conseil municipal pour
accompagner ses membres
dans 'adoption de Webex
et de Webex Legislate

Adoption de la solution
collaborative Webex

La mise en place du télétravail au printemps
2020 a entrainé une demande inédite en
Ville de Geneve pour des outils collabora-
tifs. La DSIC a réagi en déployant la plate-
forme Webex, qui permet aux utilisateurs et
utilisatrices d’échanger et de se rencontrer
virtuellement, mais aussi de passer un appel
depuis un ordinateur et donc de réduire les
besoins en appareils téléphoniques. L'adop-
tion de ce logiciel a également répondu

a la nécessité de disposer d’une solution
sécurisée et s’intégrant facilement avec les
environnements de travail et les systemes
de téléphonie utilisés par 'administration.

A noter que les collaborateurs et collabo-
ratrices de la Ville de Genéve bénéficient
depuis quelque temps d’une version unifiée
de Webex, qui permet d’accéder a la messa-
gerie, a la téléphonie et a la vidéoconférence
via une seule application. Celle-ci offre par
ailleurs 'avantage d’intégrer 'annuaire de

la Ville de Genéve, de maniére a simplifier la
prise de contact entre équipes.



SOCLE DSIC

oo - serveurs physiques et
oee = virtuels utilisés

téraoctets, la quantité de
données conservées par la
DSIC

—e

Adoption d’une nouvelle
politique de sécurité

Comment traiter les vrais risques pour la
Ville de Geneve en matiéere de sécurité de
Uinformation tout en restant pragmatique ?
C’est l'enjeu du projet de mise en ceuvre
d’un nouveau systéme de gestion de la
sécurité, basé sur la politique de sécurité de
Uinformation validée en mars 2020 par le
Conseil administratif de la Ville de Geneve.

Le projet du Systeme de gestion de la sécu-
rité de l'information (SGSI) consiste a définir
un référentiel documentaire de traitement
des risques et de controle interne pour
l'ensemble de 'administration. Basé sur la
norme ISO 27001, son essence consiste a
étre a la fois transversal et diffusable au sein
de tous les services de l'administration.

Optimisation du stockage
des données

La DSIC gere aujourd’hui plus de 620 té-
raoctets (to) de données utiles aux diffé-
rents services de la Ville. Les systemes de
stockage ont été remplacés l'année derniere
par des technologies plus performantes,
plus écologiques et moins onéreuses. L'in-
tégralité des serveurs physiques et virtuels,
soit 830 serveurs au total, a d{i étre migrée
vers cette nouvelle plateforme.

Le défi de Uopération? Réaliser ce transfert
avec un minimum de temps d’interruption et
sans impact sur le service fourni. La mission
s’est achevée avec succés en juin 2021.

Les avantages techniques en matiere de
performance et de gestion induits par cette
mise a jour sont principalement perceptibles
par les équipes techniques. Mais U'optimi-
sation du stockage des données représente
également la fondation essentielle pour tous
les futurs projets numériques développés au
sein de la Ville de Geneve.



DEFINITIONS

Algorithme

Procédure informatique congue de
maniére a résoudre un probléeme
spécifique

Certification

Référentiel méthodologique des
meilleures pratiques, par exemple
concernant l'audit ou la gouvernance
des systemes d'information

Client

Service ou département de la Ville de
Genéve bénéficiant des prestations de
la DSIC

Cloud Computing

Ensemble de services informatiques
(logiciels, stockage de données, ser-
veurs) fournis via un réseau privé ou
par Internet

DNS

Annuaire central permettant aux équi-
pements (PC, serveurs, équipements
réseau) de communiquer entre eux

Incident

Tout événement qui ne fait pas partie
du fonctionnement standard d’un
service et qui cause, ou peut causer,
une interruption ou une diminution de
la qualité de ce service

INR

Institut du numérique responsable
suisse — Association visant a pro-
mouvoir les meilleures pratiques du
numérique responsable

Intelligence artificielle
Ensemble de techniques utilisées
pour permettre a des machines de
simuler une forme d’intelligence
humaine

Internet of Things (I0T)

Ensemble d’'objets physiques dotés
de capteurs et de logiciels dans le but
d’échanger des données

via Internet

Gestion des prestations

de services (GPS)

Plateforme intégrant un portail destiné
alaclientele, a l'organisation du travail
et des tableaux de bord d'analyse

OCR

Technologie de reconnaissance
optique de caractéres utilisée pour
numériser des documents imprimés
ou dactylographiés

PACE

Programme d'actions climat et envi-
ronnement — Groupe de travail dépar-
temental pour les enjeux climatiques
et environnementaux

Portefeuille

Outil de gouvernance utilisé par la
DSIC pour distribuer les projets en
fonction des publics cibles

Projet

Prestation congue par la DSIC, par
exemple sous forme de logiciel, de
service ou d’offre de support

QR Code
Code-barres a réponse rapide (quick
response) lisible par une machine

Requéte
Toute demande de service provenant
d’un utilisateur ou d’une utilisatrice

Smart city

Espace urbain au fonctionnement op-
timisé grace a l'utilisation de données
ou de capteurs connectés

Technologies de l'information

et de la communication (TIC)
Outils et ressources technologiques
utilisés pour transmettre, stocker,
créer, partager ou échanger des infor-
mations

Transformation numérique
Adaptation des processus et des
modeles de travail en intégrant les
technologies informatiques

Transition numérique

Mutation sociétale engendrée par
l'essor des nouvelles technologies et
d'Internet









