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Rapport de la commission de la sécurité, du domaine public,
de l'information et de la communication chargée d’examiner la
proposition du Conseil administratif du 1° novembre 2023 en
vue de I'ouverture de deux crédits pour un montant total de
2109000 francs, soit:

— Délibération I: 780000 francs, destinés a mettre en place un
environnement technique et a financer des projets d’implé-
mentation de Gestion électronique des documents (GED)
pour les services de I'administration municipale;

— Délibération II: 1329000 francs, destinés a financer un Sys-
téme d’archivage électronique (SAE), ainsi qu’un systéme
de «Digital Asset Management» (DAM), pour accueillir, gérer,
indexer, classer, rendre accessibles et archiver de maniére
pérenne les ressources numériques multimédias et les col-
lections numériques ainsi que I’ensemble des documents
des services de I’'administration municipale.

22 mai 2024

Rapport de M. Alpha Oumar Dramé.

Cette proposition a été renvoyée a la commission de la sécurité, du domaine
public, de I’information et de la communication lors de la séance pléniere du
Conseil municipal du 28 novembre 2023. La commission s’est réunie, sous la
présidence de M™ Olivia Bessat-Gardet, le 15 février 2024. Les notes de séance
ont été prises par M™ Nora de Riedmatten, que le rapporteur remercie pour la
qualité de son travail.

PROJET DE DELIBERATION I

LE CONSEIL MUNICIPAL,

vu I’article 30, alinéa 1, lettre e) de la loi sur I’administration des communes
du 13 avril 1984,

sur proposition du Conseil administratif,



décide:

Article premier. — 11 est ouvert au Conseil administratif un crédit de
780000 francs destiné au financement de projets de Gestion électronique de
document (GED) et d’une solution de signature électronique pour les services de
I’administration municipale.

Art. 2. — 1l sera provisoirement pourvu a la dépense prévue a I’article premier
au moyen d’emprunts a court terme a émettre au nom de la Ville de Geneve, a
concurrence de 780 000 francs.

Art. 3. — La dépense prévue a I’article premier sera portée a ’actif du bilan
de la Ville de Genéve dans le patrimoine administratif et amortie au moyen de
4 annuités qui figureront au budget de 2025 a 2028.

PROJET DE DELIBERATION II

LE CONSEIL MUNICIPAL,

vu I’article 30, alinéa 1, lettre e) de la loi sur I’administration des communes
du 13 avril 1984;

sur proposition du Conseil administratif,

décide:

Article premier. — 1l est ouvert au Conseil administratif un crédit de
1329000 francs destiné aux projets d’implémentation d’une solution de Digital
Asset Management (DAM), d’un Systeme d’archivage électronique (SAE) et de
I'infrastructure nécessaire pour les services de I’administration municipale.

Art. 2. — 1l sera provisoirement pourvu a la dépense prévue a I’article premier
au moyen d’emprunts a court terme a émettre au nom de la Ville de Geneve, a
concurrence de 1329 000 francs.

Art. 3. — La dépense prévue a I’article premier sera portée a 1’actif du bilan
de la Ville de Geneve dans le patrimoine administratif et amortie au moyen de
4 annuités qui figureront au budget de 2025 a 2028.



Séance du 15 février 2024

Audition de M. Sami Kanaan, conseiller administratif en charge du département
de la culture et de la transition numérique, accompagné de M. Thomas Royston,
directeur de la DSIC, M"™ Emmanuelle Ogay, adjointe de direction responsable
de l'unité développement a la DSIC, M Nelly Cauliez, conseillére en conserva-
tion du patrimoine, ainsi que Virginie Todeschini, responsable de I’Unité projets
transversaux au département de la culture et de la transition numérique

M. Kanaan indique qu’il s’agit d’une proposition pour doter 1’administra-
tion municipale d’outils de gestion des données au sens large, soit la gestion de
documents de 1’administration. Il estime que ce changement correspond presque
a celui d’un passage de la préhistoire a la modernité. Il affirme ne pas étre spé-
cialiste dans le domaine et va donc se concentrer sur les éléments stratégiques de
cette proposition, laissant a M™* Cauliez et Ogay le soin de présenter les aspects
concrets.

Ils ont essayé d’éviter les anglicismes au maximum dans le titre de la propo-
sition. Ce qui le fascine dans sa fonction de magistrat en charge du numérique est
que des qu’il est question de données, il est d’abord pensé aux données numé-
riques. La donnée est une information structurée, dont I’existence a toujours eu
lieu, sauf qu’elle était longtemps sur support papier ou parfois aussi audiovisuel
comme avec les anciennes cassettes.

C’est une information qu’on souhaite garder et dont on a besoin pour tra-
vailler ou pour documenter une action passée ou présente. Il y a plein d’enjeux
sur les données par rapport a leur organisation, leur structure, leur acces sélectif,
leur confidentialité et leur sécurité vers I’intérieur et I’extérieur afin d’éviter les
intrusions.

La numérisation apporte beaucoup d’opportunités, par exemple en matiere de
facilité d’acces et de recherche, de diffusion, de croisement, mais qui la rendent
plus vulnérable en termes de sécurité. Il faut gérer une quantité exponentielle
d’infos avec 1’obligation de faire attention et en ayant 1’opportunité de les croiser.

La sécurité des biens précieux est I'une des raisons de la présence de
Mm™e Cauliez, qui est responsable au sein du département de la culture et de la
transition numérique de la gestion/préservation des collections patrimoniales au
sens large, soit les musées, les bibliotheques de Geneve et les biens culturels pré-
cieux a conserver.

Mm™ Cauliez se sert d’une projection Powerpoint. Elle va expliquer la gestion
électronique des documents, les systemes d’archivage électronique et le «Digital
Asset Management». Elle va également indiquer les enjeux et les impacts si la
situation devait ne pas aller de 1’avant. Toutes les organisations, qu’elles soient



publiques ou privées, de petite ou grande taille, traitent de quantités énormes de
documents. Il y a des échanges quotidiens de données, que ce soient des contrats
de travail, des fiches de paie, des relevées d’heures, des contrats de mandats avec
des prestataires externes, des fournisseurs, des fiches de notice bibliographique
dans le domaine des collections patrimoniales. Tous ces documents doivent étre
créés, partagés et numérisés.

Tout cela doit avoir lieu en respectant des regles éthiques de bonne transmis-
sion, notamment dans le cadre des documents d’archives ayant une valeur proba-
toire tres forte et qui prime, a respecter dans le cadre de la loi. La responsabilité
de la Ville de Geneve est de garantir la sécurité des utilisateurs et des utilisatrices
de ces données et la sécurité des données elles-mémes et des infrastructures qui
les accueillent.

La proposition suit un long processus de réflexion, ayant débuté dans le cadre
de la transformation numérique de la Ville de Geneve qui a vocation de mieux
organiser et stocker tous les documents de maniere électronique et pour mieux les
valoriser en optimisant les valeurs éthiques et écologiques. Aujourd’hui, il existe
des solutions informatiques pour garantir la circulation de ces données, leur par-
tage et leur conservation.

Toutefois, la Ville de Geneve n’est actuellement pas bénéficiaire de solu-
tions adaptées a I’ensemble de ces opérations, il s’agit notamment de la GED, du
«Digital Asset Management» et du Systéme d’archivage électronique (SAE). En
2020, il y a eu un plan directeur pour la transformation numérique qui concerne
la Ville de Geneve et durant ce plan directeur, on a pu constater un certain nombre
de lacunes et d’écueils sur les solutions existantes. En 2021, la Bibliotheque de
Geneve s’est retrouvée confrontée a une situation sans précédent.

Un photographe de renom est décédé et la famille a demandé a ce que la
Bibliotheque de Geneve accueille un fonds de données nativement numériques
du photographe qui étaient des photos numériques. Ainsi, ils se sont retrouvés
face a un corpus de données numériques énorme équivalent a un cinqui¢me ou un
sixieme de la capacité de stockage en téraoctets en Ville de Geneve.

M. Kanaan précise que maintenant ils n’acceptent plus tout ce qui leur est
donné. Dans le cas du photographe, la valeur patrimoniale du fonds valait vrai-
ment la peine d’accepter. Il peut arriver que des familles se vexent si leur demande
n’est pas acceptée; il faut faire preuve de pédagogie. Lors de son arrivée au sein
du département, il avait di prendre comme décision de refuser une collection de
haute couture d’une grande valeur. Ils n’avaient pas les compétences et la capa-
cité de gérer une telle collection.

Mm™ Cauliez affirme qu’ils ne pouvaient pas garantir qu’en accueillant un tel
fonds nativement numérique, il serait correctement conservé. Quand ils ont fait



I’étude en 2021, ils se sont rendu compte que d’autres besoins étaient remontés,
tant des institutions culturelles, que d’autres services et départements qui doivent
conserver, partager et transmettre des données numériques.

Cette étude EGDAN a été les prémisses des réflexions quant aux typologies
de solutions a essayer d’obtenir. Par ailleurs, elle pilote le projet de numérisa-
tion des collections patrimoniales de la Ville. Elle avait eu ’occasion d’en par-
ler durant I’événement autour du Conseil municipal (CM180-200). Elle a sélec-
tionné avec des groupes de travail une série de collections au sein de I’ensemble
des institutions culturelles et des archives de la Ville qu’ils voudraient offrir aux
lecteurs, aux chercheurs et au public. Ils vont lancer ce projet et une proposition
sera réalisée a ce sujet pendant I’année 2024 afin de faire la numérisation de ces
collections.

Durant les travaux de ces groupes de travail, les mémes problématiques
concernant les infrastructures de conservation, de stockage et de partage inap-
propriés sont ressorties que celles du projet EGDAN et du plan directeur de la
transformation numérique. Concernant les motifs, la proposition touche tous
les départements de la Ville de Geneve. Le département de I’aménagement, des
constructions et de la mobilité doit par exemple dématérialiser tous les processus
administratifs qu’il réalise encore en partie sur papier et la mise en place d’une
gestion électronique documentaire doit participer a la facilitation de ces proces-
sus.

Le département de la culture et de la transition numérique a le devoir et la
mission de conserver des données nativement numériques comme celles de ce
photographe, mais aussi de pouvoir conserver lorsqu’on numérise ces données
de maniere pérenne par exemple un tableau qui existe véritablement. Il faut aussi
conserver cette donnée, car c’est ce qui permet de partager ce tableau virtuelle-
ment au monde entier. Aujourd’hui, on ne peut pas réaliser ce travail. Il faut pou-
voir réaliser des opérations de description, d’indexation et de mise en ligne faci-
litée qui ne sont actuellement pas possibles. Le Secrétariat général de la Ville de
Geneve est concerné directement par les archives de la Ville, qui doivent respecter
la loi sur les archives publiques.

Ils ont I’obligation de garantir que les données numériques qu’ils accueillent
ne vont pas étre falsifiées ou modifiées et doivent pouvoir garantir la tragabilité
de toutes les opérations. Ils doivent aussi pouvoir garantir la conservation de ce
patrimoine archivistique issu de I’administration de maniére pérenne. Les infras-
tructures actuelles ne permettent pas de le garantir.

Finalement, tous les services ont émis des besoins sur les solutions présentées
et ces besoins sont relativement concrets. Il y a un impact fort sur la Direction des
ressources humaines qui ne peut pas procéder au processus de dématérialisation
des dossiers du personnel administratif. Il y a aujourd’hui encore des documents



sous forme papier pour les dossiers du personnel qui sont conservés dans des sys-
temes d’archives robotisés. Ces systémes leur font peur car ce sont des moteurs
électriques pour lesquels ils n’ont plus de pieces de rechange et pour lesquels ils
ont déja eu des alarmes (incendie).

Ils ont le devoir et la responsabilité de conserver ces documents d’un point de
vue légal, comme pour le Service de 1’état civil, qui a I’obligation de garantir la
sécurité de la transmission des annonces de naissances et de déces. Aujourd’hui,
ils ne peuvent pas garantir que cette transmission se fasse dans le respect de la
nouvelle 1égislation, car ils n’utilisent pas les bons outils pour le faire.

Concernant le «Digital Asset Management», M™ Ogay expliquera a quoi il
sert. L’objectif est d’avoir un outil qui permette de partager des données images
entre des organisations. Aujourd’hui, si on est un lecteur ou un chercheur a
I’autre bout du monde et qu’on demande a une institution culturelle des cen-
taines d’images, il faut s’imaginer que quelqu’un assis derriere un ordinateur va
manuellement créer un fichier qu’il va ensuite envoyer, alors qu’il y a des outils
de partage qui permettent d’automatiser ces processus. Il y a une perte de temps
énorme et I’'usage de solutions inappropriées en Ville de Geneve.

Ces fichiers de partage sont stockés sur les serveurs alors que ce n’est pas
censé étre comme cela et ils prennent de la place dont ils ont fortement besoin.
Concernant le SAE, il s’agit du coffre-fort de ces données numériques. C’est
I’endroit ou est mise la donnée la plus authentique, qui va étre tres peu manipulée.
Il va étre possible d’y conserver de maniere pérenne les collections sous forme
numérique, les documents administratifs issus de I’administration et I’ensemble
des autres documents en lien avec leurs processus de travail au sein des départe-
ments de la Ville.

Sans SAE, la fiabilité de la donnée, sa confidentialité, son authenticité, sa tra-
cabilité et sa visibilité sont compromises et donc les standards de la conservation
numérique ne sont pas respectés. Il y a ainsi un impact fort sur tous les départe-
ments.

Sans ces trois solutions, il y a un impact sur les missions, le respect du cadre
1égal, notamment avec la nécessité d’avoir une valeur probante pour les documents
d’archives, la nécessité de transmission sécurisée pour le Service de 1’état civil, sur
la réputation de la Ville de Geneve qui ne peut pas garantir un certain nombre de
missions dans les regles de 1’art et un impact financier. Car des solutions inappro-
priées représentent une perte de temps, une perte financiere, une perte d’efficacité
des processus et une inadéquation avec la volonté et la démarche de la Ville d’opé-
rer une transformation numérique avec un numérique responsable.

Mm™ Ogay va présenter les trois solutions et les délibérations soumises a
I’approbation des commissaires.



Elle reviendra sur comment ils en sont arrivés a proposer ces solutions.
M™ Cauliez termine en ajoutant que justement, la semaine derniere, ils ont recu
un document de la Confédération sur les normes minimales pour la sécurité des
technologies, de I’information et de la communication, en consultation jusqu’au
13 mars prochain. A T'intérieur, on retrouve les solutions proposées. Il y a de
la sorte une confirmation que la démarche entreprise par la Ville est la bonne
puisque c’est ce qui va se retrouver dans le cadre normatif fédéral.

Enfin, elle souhaite dire que numériser toutes les collections qui vont I’étre
dans les prochaines années, soit 3 800 000 pages et 6000 heures d’audiovisuel,
n’a pas de sens si les outils ne sont pas adéquats au partage et au stockage.

Mm™ Ogay revient sur les trois solutions qui ont émergé de 1’étude EGDAN
ayant duré plusieurs mois. IlIs ont rencontré tous les services de la Ville qui
avaient des besoins dans le domaine. Ils ont étudié des solutions extérieures et
ont rencontré d’autres administrations pour se faire une idée de ce dont ils avaient
comme solutions qui pourraient répondre aux besoins de la Ville de Geneve.

Pour récapituler, il y a la gestion €lectronique de documents, soit des sys-
temes informatiques qui permettent de gérer des documents électroniques, de les
stocker, de les retrouver facilement avec des outils de recherche, mais aussi de
garder une tracabilité sur les versions. Tout cela aurait lieu de maniére sécurisée,
ou chaque personne ne peut voir que les données qui la concernent et pas toutes
les données stockées dans le systeme.

Ce systeme permet de gagner du temps et de réduire les cofits de traitement
et de recherche des données qui sont éparpillées dans plusieurs serveurs en Ville
de Geneve. La gestion de ressources numériques est la deuxieme solution. Cette
solution permet d’analyser et d’organiser des ressources numériques multimé-
dias. Il peut s’agir de photos, de vidéos dans une moindre mesure, car ¢’est moins
développé.

Pour le moment, il y a de multiples versions de la méme image a plein d’en-
droits différents, ce qui implique un coit de stockage et surtout de temps de
recherche pour retrouver la meilleure version. Ainsi, il sera plus simple de les
rechercher et de les diffuser aux personnes qui en ont besoin. Ensuite, concernant
le Systeme d’archivage électronique, soit la troisiéme solution, celui-ci remplace
les boites en carton des archives sous la plaine de Plainpalais.

Pour les données numériquement natives ou numérisées, il y aura ce Systeme
d’archivage électronique. Les Archives seront toujours responsables de donner
I’acces ou pas a certaines personnes, ce qui permet de répondre au besoin 1égal
de garder les données. Ainsi, les données nécessaires seront stockées dans le sys-
teme d’archivage. Ils ont aussi travaillé sur le numérique responsable, car garder
toutes ces données représente un cofit et demande de 1’énergie. Ils ont eu plu-
sieurs séances de travail avec des experts pour discuter des solutions.



Plusieurs axes de travail et des améliorations ont été envisagés, dont certains
qui sont déja en cours. L’idée est d’utiliser plutot de 1I’archivage hors ligne, ne
dépensant pas de courant et ne cotitant pas tres cher. Il est possible d’aller recher-
cher les données quand il y en a besoin. La RTS utilise ce systéme pour ses
archives en ligne, car il est assez rapide d’aller rechercher les bandes et les don-
nées qui s’y trouvent a I’aide d’un robot.

Ce systeme est tres efficace et réduit les codts. Il est sobre au niveau de 1’éner-
gie. Ils ont travaillé sur les bonnes pratiques documentaires et le cycle de vie des
documents pour éviter de multiples copies, remplacées par un dossier unique et
complet. Le plan de conservation est un élément trés important. Ce dernier doit
étre défini a ’origine de la création de la donnée.

La catégorisation des documents consiste a stocker et a archiver les docu-
ments auxquels il est trés rarement accédé sur des bandes LTO et les documents
qui seraient plus largement consultés sur des serveurs plus performants. Il y a
déja eu des essais pour certains fonds. La premiere délibération de la proposi-
tion concerne la gestion électronique de documents, donc la mise en place d’une
infrastructure et d’une solution globale. Ils ont estimé pour financer six projets
qui seront priorisés par le comité d’arbitrage e-administration. Cela permettra de
financer les premiers projets, par exemple celui de la DRH.

La signature électronique a aussi été prise en compte dans cette partie. Il
s’agit d’un besoin récurrent de 1’administration, par exemple pour la gestion des
contrats. Une solution a été sélectionnée par eOperations, qui est une organisa-
tion suisse propriété des pouvoirs publics regroupant les administrations. La deu-
xieme délibération concerne I’archivage électronique et le DAM. Il y a non seule-
ment I’implémentation de la solution, mais aussi des colits d’infrastructures pour
des serveurs en interne principalement, car le stockage sur le cloud en externe
colte tres cher. Il faudra choisir des serveurs moins énergivores pour les données
auxquelles il est accédé plus rarement.

Questions des commissaires

Un commissaire remercie pour la présentation claire et précise. Il s’intéresse
aux chiffres. Il lui semble qu’elles ont dit que pour 1’archivage, ils recevront une
proposition sur le systéme de numérisation par la suite. Il voudrait avoir plus de
précisions quant a cet élément.

Pour numériser un objet comme un livre, il y a une étape préliminaire qui est
la préparation du document. Il faut le nettoyer, vérifier qu’il s’ouvre bien. C’est
un travail nécessaire pour la numérisation, car ensuite le livre va passer dans un
scanner.



La proposition va intégrer la préparation physique des collections pour la
numérisation et la numérisation a proprement parler, soit le fait de faire une photo
des objets. Dans cette proposition, il y aura également un élément lié a la plate-
forme qui rassemblera les données de toutes les institutions culturelles de la Ville,
c’est-a-dire que quelqu’un qui a envie de chercher la-dedans les collections pas-
sera par une plateforme qui aujourd’hui n’existe pas. Quatre groupes de travail
travaillent sur cette proposition.

Le commissaire souhaite savoir comment sont estimés les cofits.

M™ Ogay répond qu’ils ont été estimés pendant I’étude EGDAN. Ils regardent
les solutions dont ils ont besoin. Ils prennent contact avec d’autres administra-
tions ou d’autres organisations comme du type parapublic pour voir quels outils
ils ont mis en place. Ils demandent a ces dernieres des estimations financieres. Ils
contactent aussi leurs prestataires avec qui ils ont des contacts, des vendeurs. Ils
ne peuvent jamais savoir les montants exacts avant de faire I’appel d’offres. Ils
pensent que leurs estimations sont proches des cofits, car ils croisent plusieurs
données afin d’y parvenir.

Le commissaire demande s’il peut y avoir des augmentations par rapport a ce
qui a été évalué.

M. Kanaan répond que c’est le risque de tout crédit d’investissement. Pour
un batiment de rénovation, les surprises peuvent étre relativement lourdes mais
elles sont heureusement rares. Il y a I’exemple historique du Grand Théatre avec
lequel ils ont eu de mauvaises surprises. Avec la DSIC, la situation est délicate,
car la DSIC se renseigne aupres des entreprises qui peuvent ensuite soumettre une
soumission. Ces contacts sont informels et sans donner de détails, et en étant tres
clair sur le fait que ces contacts ne préjugent en rien des décisions ultérieures. La
DSIC essaie de suivre de pres 1I’évolution du marché, ce qui permet de maitriser
les colits et de fournir des estimations assez fiables.

Mm™¢ Cauliez ajoute que, par rapport au SAE, il y a eu une étude pour estimer
ce qui va étre produit dans le cadre de ce projet de numérisation, pour définir le
nombre de téraoctets nécessaires et donc le coft. Ils savent combien de téraoctets
vont étre produits par le projet et peuvent ainsi faire une estimation.

Une commissaire n’a pas bien compris en quoi consiste concretement la
numérisation.

Mm™e Cauliez répond qu’aujourd’hui le patrimoine de la Ville de Geneve est
sous une forme concrete. Les objets existent, alors que d’autres sont sous forme
numérique. Les objets sous forme concrete sont dans les musées. Une mission de
la Conservation est de mettre en place des mesures pour les protéger du climat, de
la température et de I’humidité, par exemple. Une autre mesure est le fait de créer
un double numérique de 1’objet pour le protéger et le partager.
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Numériser un objet est en faire une photo qui donne lieu a une donnée numé-
rique qui doit pouvoir étre conservée et partagée. I1 y a d’autres typologies de col-
lections qui sont nativement numériques, par exemple un artiste en art contempo-
rain qui fait toute sa production artistique par des films et par du son. Si ce fonds
arrive au Fonds municipal d’art contemporain, ils ont 1’obligation de le conserver.
C’est du virtuel, mais cette donnée est également une ceuvre d’art.

La commissaire demande quel est le risque de falsification d’une donnée,
comme un tableau. Elle rappelle que dans des musées certaines pieces de col-
lection ne peuvent strictement pas étre prises en photo, sous risque d’en faire un
double.

M. Kanaan répond que tout d’abord la proposition actuelle ne porte pas
encore sur la numérisation des collections patrimoniales; ¢’est une proposition
qui viendra ultérieurement. Pour le moment, il est question de se doter d’outils
de base comme étape préliminaire et incontournable, pour des enjeux comme les
dossiers du personnel, les archives de la Ville ou les contrats entre la Ville et des
tiers. Ils n’ont par exemple pas de copie sécurisée de tous les contrats et toutes les
conventions qui les lient. Fonctionner avec du papier comporte un risque de perte;
fonctionner avec du numérique implique un risque de confusion sur I’authenticité
des documents.

Il y aura en quelque sorte une tragabilité de 1’évolution des documents et
une fiabilité. Par ailleurs, le DCTN prépare le terrain pour une proposition sur la
numérisation qui viendra plus tard. Le principal objectif est de donner acces a des
choses auxquelles il n’y aurait sinon pas d’acces public, d’autre part de sécuriser
des biens exceptionnels et fragiles. Certains documents de la Ville de Geneve sont
tellement fragiles qu’ils ne peuvent pas étre donnés en libre acces. Il indique qu’il
y a par exemple une Bible géante trés ancienne a la Bibliotheque de Geneve, avec
une couverture tres épaisse et qui pese au moins 30 kilos.

Mm™ Cauliez précise que c’est une Bible du XII® siecle et qu’a peu pres
400 bétes ont été utilisées pour la faire.

M. Kanaan continue en disant que, pour un tableau, il y aura évidemment tou-
jours une préférence pour I’ original qui permet de donner plus facilement acces a
quelqu’un qui veut voir ce qu’on a, comme un chercheur ou un journaliste. Dans
tout document numérique, qu’il soit administratif ou culturel, il y aura I’enjeu de
I’authentification. C’est comme un contrat, d’ou I’'importance d’assurer la signa-
ture numérique authentifiée de tout document.

M™ Ogay affirme que ces systemes, comme le SAE, permettent d’authenti-
fier que le fichier qui a ét€ mis en entrée dans le systeme n’a jamais été modifié.
Actuellement, ils ne peuvent pas prouver que des fichiers sur le serveur n’ont pas
été modifiés.
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M™e Cauliez précise qu’a I’ére de la cybercriminalité ces outils sont de vrais
enjeux.

M. Kanaan indique que la cybersécurité consiste a éviter d’abord que les gens
entrent par effraction dans le systéme, mais que s’ils devaient tout de méme réus-
sir a entrer ils ne puissent pas falsifier les documents.

Une commissaire affirme avoir compris la pertinence et 1’'urgence d’avoir de
tels outils dans le domaine. Elle se demande s’il faudra toujours avoir un serveur
pour faire fonctionner tout le systeme.

M™ Ogay répond que les données qui ne sont pas souvent utilisées seront
mises sur des bandes magnétiques. Puis, probablement ils auront un robot qui
ira chercher la bonne bande magnétique quand ils en auront beaucoup. Pour les
données utilisées moyennement souvent ou trés souvent, ils ont deux types de ser-
veurs, soit les serveurs qui cottent plus cher, mais qui sont beaucoup plus rapides
ou les serveurs qui colitent moins cher et ol la donnée est accessible moins rapi-
dement. Dans le cas d’une recherche de beaucoup de données, il y aurait une
petite différence.

La commissaire souhaite savoir si le SAE remplacerait les serveurs.

M™ Ogay répond négativement. Il y aurait une solution SAE et un serveur
pour le stockage. Ils se sont rendu compte que cela cofiterait tres cher de le mettre
dans le cloud et que ce serait risqué pour des données confidentielles.

La commissaire demande comment se passerait la gestion des serveurs.

M™ Ogay répond que c’est un mixte entre interne et externe, mais qu’ils ont
leurs propres équipes en interne. Ils font appel a des prestataires externes pour
certaines interventions, mais quelqu’un en interne est toujours présent a des fins
de vérification.

La commissaire souhaite savoir quel est le cofit de la gestion des serveurs.

M. Kanaan répond que si on regarde 1’aspect des outils logiciels, dans les cré-
dits informatiques il y a de plus en plus de souscriptions annuelles, des abonne-
ments avec services dont les avantages sont les mises a jour dans le contrat, et de
moins en moins d’acquisitions. C’est un peu comme un ordinateur standard dont
les logiciels sont mis a jour régulierement. Les budgets annuels pour les sous-
criptions augmentent en conséquence. Ils peuvent ainsi étre plus flexibles et avoir
automatiquement les mises a jour. La plupart des projets informatiques passent
par les crédits biennaux, soit le PSIC et le PBTN. Ils font des propositions spé-
cifiques pour des projets plus gros ou plus urgents comme dans ce cas avec une
thématique plus particuliere.
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Mm™ Ogay affirme que la maintenance correspond a peu pres a 10/15% du prix
d’achat, sauf que maintenant avec les souscriptions cela peut revenir beaucoup
plus cher, sans compter les équipes internes.

Une commissaire demande si les serveurs vont continuer a étre matérialisés
en Ville de Genéve.

M™ Ogay répond affirmativement, car il s’agirait de beaucoup de données.
Pour la bibliotheque municipale il y a moins de données, donc elles peuvent étre
mises en ligne dans le cloud.

La commissaire souhaite savoir si, pour les projets, ils ont ’intention de tou-
jours choisir des prestataires suisses.

M™ Ogay répond qu’en principe ils privilégient les prestataires suisses ou
européens pour des questions de données et de confidentialité.

La commissaire demande si par rapport a la numérisation, elle va étre réalisée
par des personnes internes ou externes a leurs unités.

Mm™e Cauliez répond qu’au vu du volume des collections qui sont a numériser,
ils envisagent de recourir a un prestataire dont le bureau est a Geneve. Ce pres-
tataire s’est notamment occupé de la numérisation de la Société des Nations a
I’ONU et s’occupe de la numérisation a la Bibliotheque nationale de France. Ce
sont des prestataires spécialisés qui traitent I’ensemble de la chaine opératoire.
Ils travaillent dans le respect des regles de confidentialité qui sont érigées dans
le cadre du cahier des charges qu’ils mettent en place. Ils ont, au sein de leurs
équipes, des opérateurs en numérisation.

Ce projet a pour vocation d’absorber un retard dans la numérisation. Ce sera
un projet sur un certain nombre d’années. IIs ne savent pas qui sera le prestataire,
mais en tout cas ils ont identifié les prestataires performants et qui répondent a
leurs standards.

M. Kanaan explique que les sous-traitants sont un des grands points faibles
en matiere de cybersécurité. Quand il s’agit de collections patrimoniales 1’enjeu
est moins sensible en termes de données; I’enjeu est 1a plus en termes de sécurité
physique. 11 rappelle le cas emblématique de X-plain, avec notamment les don-
nées de Fedpol. Il faut que la sécurité des sous-traitants soit au méme niveau que
celle de la Ville de Geneve.

Fedpol devait donner des données pour tester une nouvelle application, mais
a donné des données authentiques et complétes, non anonymisées. Ils se sont
dit probablement que le sous-traitant était soumis a des régles de confidentialité
absolue et qu’il était donc suffisamment sécurisé, mais ce n’était pas le cas. Il faut
prendre le temps d’anonymiser les données.
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Mm™¢ Cauliez ajoute que les institutions culturelles numérisent déja depuis de
nombreuses années. Ils ont une grande expérience de travail avec les prestataires
etil n’y a jamais eu de problemes quant a la sécurité des données numérisées.

Un commissaire remercie pour la présentation. Il demande si avec le nouveau
systeme, I’ancien demeurera.

Mm™e Cauliez répond affirmativement. IIs ne peuvent pas se défaire des archives
papier, a conserver de maniere éternelle en raison de la loi. La différence consiste
dans le fait qu’ils ne vont pas donner 1’original. Ils pourront utiliser les données
numériques pour consultation.

M™ Ogay indique que certaines données (nativement numériques) n’existent
pas au format papier.

M. Kanaan dit qu’ils travaillent aussi sur un plan de gestion de cybercrise. S’il
devait y avoir une attaque, les services de front doivent pouvoir assurer la pour-
suite des prestations essentielles, en attendant le plein rétablissement des services
numériques. IIs doivent donc se demander ce qui se passerait s’ils devaient se
trouver sans informatique, et comment fonctionner.

Le commissaire demande quel est le temps de protection des données.

Mm™e Cauliez répond que la réponse est différente en fonction du type de don-
née.

M™ Ogay complete en affirmant que les archives de la Ville sont conservées
pour toujours, alors que d’autres données ne sont conservées que sur dix ans.

M. Kanaan affirme que le probleme est que les données s’accumulent tres
vite. Ils travaillent actuellement aussi sur la gestion courante des données. Le
Conseil administratif a adopté 1’été passé une politique des données avec comme
un des objectifs de ne garder que les données dont ils ont vraiment besoin. Cela
suppose un moyen de trier plus rapide qu’un tri document par document.

Un commissaire remercie pour la présentation. Il souhaite savoir si le cofit de
I’adaptation des employés figure dans la proposition. Il a I’impression qu’il y a
une infrastructure qu’ils vont mettre en place et ensuite tout le systeme de fonc-
tionnement qui va subir un changement majeur.

M™ Ogay répond que le colit du projet figure dans la proposition avec 1’in-
tégration de la gestion du changement. Du point de vue de I’informatique, ils
attendent que les métiers les accompagnent pour faire des formations, s’assurer
que les gens aient compris comment utiliser la solution. Ils prennent ces éléments
en compte dans le colit du projet. IIs font souvent cela en interne. La mise en
place du systeme et la formation pour I’utilisation du systéme sont incluses dans
la proposition.
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Le commissaire se questionne par rapport a la sensibilisation de 1’utilisateur
externe face a ces types de projets.

M. Kanaan rappelle que la politique numérique mise en place par la Ville de
Geneve depuis 2020 prévoit notamment une attention particuliere a la volonté
que leurs processus numériques soient adaptés a tous les profils d’usagers et
d’usageres. Il rappelle qu’une motion a été débattue et votée au Conseil munici-
pal afin que le principe d’acces universel aux prestations, soit donc aussi un acces
non numérique, reste garanti.

A Berne, la Confédération prone plus fortement le tout numérique. Sur le plan
municipal ils essaient d’améliorer les processus de formation des usagers et usa-
geres. Souvent derriere une difficulté liée aux processus numériques se cache une
procédure administrative pas évidente méme en version traditionnelle. Le numé-
rique devient alors la couche de trop. Ils essaient de concevoir les nouveaux pro-
cessus en impliquant des usagers et usageres. Si quelqu’un est perdu, il doit savoir
qui appeler; nous devons surtout éviter le piege de laisser se culpabiliser des gens
qui ne seraient pas a I’aise. Pendant le Covid, des études ont montré qu’en raison
du passage au numérique des gens étaient parfois vraiment perdus, car ils n’y arri-
vaient pas, et se sentaient dévalorisés.

Votes

La commission accepte de voter ce soir et la présidente met au vote la pro-
position PR-1597, qui est acceptée a I’unanimité des membres présents, soit par
11 oui (1 EaG, 3 S,2 Ve, 2LC, 1 PLR, 1 UDC,1 MCG).

Annexe: présentation Powerpoint de la proposition PR-1597
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